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5 Ambito dell’Accertamento di Conformità 
L’OCSI (Organismo di Certificazione della Sicurezza Informatica) è l’organismo designato, 
ai sensi del comma 1 dell’articolo 30 del Regolamento (UE) n. 910/2014 sull’identità digitale 
– eIDAS (Electronic IDentification, Authentication and Signature) [eIDAS] e notificato ai 
sensi del comma 2 dello stesso articolo, come ente responsabile in Italia per l’accertamento 
della conformità di un dispositivo per la creazione di una firma elettronica e di un sigillo 
elettronico qualificati ai requisiti di sicurezza espressi nell’Allegato II al suddetto 
Regolamento (UE) n. 910/2014. 

L’affidamento all’OCSI dell’accertamento di cui sopra è specificato dal comma 5 dell’articolo 
35 del d.lgs. 7 marzo 2005, n. 82, recante “Codice dell'amministrazione digitale” [CAD], 
modificato ed integrato dal DL 26 agosto 2016, n. 179. 

L'Accertamento è stato condotto dall’OCSI in accordo a quanto indicato nella “Procedura di 
Accertamento di Conformità di un dispositivo per la creazione di firme e sigilli elettronici 
qualificati ai requisiti di sicurezza previsti dall’Allegato II al Regolamento (UE) n. 910/2014”, 
OCSI/ACC/01/2016/PROC, versione 1.0, 21 dicembre 2016 [PR] (nel seguito indicata come 
Procedura). 

L’oggetto dell’Accertamento di Conformità è il dispositivo denominato “ChipDoc v4 on JCOP 
4.5 P71 in SSCD configuration Version 4.0.1.52” (nel seguito indicato anche come 
“dispositivo oggetto dell’Accertamento” o semplicemente “dispositivo”) sviluppato dalla 
società NXP Semiconductors. 

Si tratta di un’applicazione software su smart card che implementa un dispositivo sicuro per 
la creazione di una firma elettronica o di un sigillo elettronico. 

Il dispositivo oggetto dell’Accertamento è un Dispositivo di Tipo 1, così come definito nel 
cap. 6, punto A.i, della Procedura. 

Il Traguardo di Sicurezza [TDS] del dispositivo dichiara conformità ai Protection Profile (PP) 
[PP2], [PP3], [PP4], [PP5] e [PP6] (EN 419211-2/3/4/5/6). 

Questi PP sono stati indicati come norme di riferimento nell’Allegato alla Decisione di 
esecuzione (UE) 2016/650 della Commissione, del 25 aprile 2016 ([DE]), che stabilisce 
norme per la valutazione di sicurezza dei dispositivi per la creazione di una firma e di un 
sigillo qualificati ai sensi dell’articolo 30 del Regolamento (UE) n. 910/2014 ([eIDAS]). 
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6 Riepilogo dell’accertamento 

6.1 Introduzione 

Questo Rapporto di Accertamento riporta le risultanze del processo di Accertamento di 
Conformità applicato al dispositivo, prodotto dalla società NXP Semiconductors, ed è 
finalizzato a fornire indicazioni ai potenziali acquirenti ed utilizzatori di tale dispositivo circa 
la sua conformità ai requisiti prescritti dalla normativa vigente per i dispositivi sicuri per la 
creazione di una firma elettronica e di un sigillo elettronico qualificati. 

Il dispositivo oggetto dell’Accertamento, così come descritto nel relativo Traguardo di 
Sicurezza [TDS] è risultato conforme ai requisiti di sicurezza espressi nell’Allegato II al 
Regolamento (UE) n. 910/2014, nonché agli altri requisiti di adeguatezza ai fini 
dell’Accertamento espressi nella Procedura per i Dispositivi di Tipo 1 (cap. 7, punto A) e può 
quindi essere utilizzato sia per la creazione di una firma elettronica qualificata (qualified 
electronic signature creation device), sia per la creazione di un sigillo elettronico qualificato 
(qualified electronic seal creation device). 

Il presente Rapporto di Accertamento deve essere consultato congiuntamente al Traguardo 
di Sicurezza [TDS], che specifica i requisiti funzionali e di garanzia e l’ambiente di utilizzo 
previsto e al relativo Rapporto di Certificazione [RC]. 

La validità dell’Attestato di Conformità rilasciato per il dispositivo oggetto dell’Accertamento 
è soggetta alle condizioni e alle ipotesi esplicitate nel presente Rapporto di Accertamento 
(vedi cap. 7), che ne costituisce parte integrante e sostanziale. 

Il rilascio dell’Attestato di Conformità da parte dell’OCSI non rappresenta alcun tipo di 
sostegno o promozione all’uso del dispositivo accertato da parte di questo Organismo. 

6.2 Descrizione del dispositivo accertato 

ChipDoc v4 on JCOP 4.5 P71 in SSCD configuration Version 4.0.1.52 è un’applicazione 
software multifunzione su smart card che implementa un dispositivo sicuro per la creazione 
di una firma elettronica o di un sigillo elettronico, con funzionalità di generazione delle chiavi. 

Il dispositivo certificato (ODV) è un prodotto composito costituito da un’applicazione 
software (applet) chiamata ChipDoc v4 su piattaforma Java Card JCOP 4.5 P71, il tutto 
integrato su microcontrollore NXP Secure Smart Card Controller N7122, comprensivo di 
software dedicato on-chip e librerie crittografiche, anch’esso certificato. 

Il dispositivo fornisce le seguenti funzionalità crittografiche e di sicurezza, derivate dai PP di 
riferimento [PP2], [PP3], [PP4], [PP5] e [PP6]: 

• autenticazione del Personalization Agent che ha il compito di preparare il TOE; 

• importazione della chiave privata di sottoscrizione (SCD) ed opzionalmente la chiave 
pubblica (SVD) dall’applicazione di generazione di SCD/SVD [PP3]; 

• generazione della coppia di chiavi (SCD/SVD) [PP2] ed esportazione della chiave 
pubblica (SVD) verso la Certificate Generation Application (CGA) per l’emissione del 
certificato, attraverso un canale sicuro verso la CGA [PP4]; 
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• dimostrazione della propria identità di SSCD verso entità esterne [PP4]; 

• ricezione ed immagazzinamento delle informazioni sul certificato; 

• cambiamento dello stato del TOE da non-operativo a operativo usando la chiave di 
attivazione; 

• ricezione del dato da firmare o la sua rappresentazione (DTBS/R) dall’applicazione 
di firma (SCA) attraverso un canale sicuro verso la SCA ([PP5] e [PP6]) e firma con 
la chiave privata (SCD) selezionata; 

• autenticazione del firmatario (Signatory) e determinazione della sua intenzione di 
firmare attraverso controllo del Verification Authentication Data (VAD) (PIN, chiave 
simmetrica, fattore biometrico facciale o impronta digitale 1:1/1:N, o una 
combinazione di questi); 

• autenticazione dell’amministratore (Administrator) che ha il compito di amministrare 
gli SCD/SVD, con verifica basata su PIN, chiave simmetrica, chiave asimmetrica, 
fattore biometrico facciale o impronta digitale 1:1/1:N, o una combinazione di questi. 

L‘ODV fornisce le funzioni di firma in modo sicuro tramite interfaccia a contatto e senza 
contatto, con protezione delle chiavi di firma durante il loro ciclo di vita. Le funzionalità di 
generazione o importazione della coppia di chiavi (SCD/SVD) sono disponibili durante la 
fase di personalizzazione e in quella di utilizzo. Qualora la chiave privata (SCD) non fosse 
più necessaria, questa può essere distrutta (per esempio mediante cancellazione della 
memoria) così come le eventuali informazioni certificate ad essa associate. 

L’ODV fornisce funzioni per la gestione dei dati di riferimento per l’autenticazione del 
firmatario (RAD), ovvero verifica, modifica e sblocco. 

La piattaforma del dispositivo, inoltre, fornisce ulteriori funzionalità crittografiche, protezione 
contro la manomissione fisica e la manipolazione delle condizioni ambientali, test di 
autoverifica e protezione contro i malfunzionamenti e funzionalità di sicurezza tipiche della 
piattaforma Java Card (Security Domains e Bytecode Execution enforcement). 

Per maggiori informazioni sulle caratteristiche dell’ODV e sulla sua politica di sicurezza si 
faccia riferimento al Traguardo di Sicurezza [TDS] e al Rapporto di Certificazione [RC]. 
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6.2.1 Configurazione valutata dell’ODV 

Il dispositivo certificato include l’applet Java Card “ChipDoc” versione 4 in configurazione 
SSCD installata sulla piattaforma Java Card “JCOP 4.5 P71” e il microcontrollore NXP 
Secure Smart Card Controller N7122 certificato, comprensivo di software dedicato su chip 
e librerie crittografiche. 

La seguente documentazione di guida per l’utente e per l’amministratore ai fini della 
personalizzazione è inclusa nell’ODV: 

• ChipDoc 4.0 Applet User Guide Manual, NXP Semiconductors, Ref. 654214, 
Revision 1.4, date 27 December 2022 

• ChipDoc 4.0 Applet Release Note - Release Note for ChipDoc 4.0.1.4JxR Applet, 
NXP Semiconductors, Revision 1.1, date 3 November 2022 

• ChipDoc 4.0 SSCD Personalization Guide, NXP Semiconductors, Ref. 654412, 
Revision 1.2, date 14 October 2022 

Maggiori dettagli sono inclusi nel cap. 1.5 (TOE Description) del Traguardo di Sicurezza 
[TDS] e nel cap. 1.2.6 (Configuration évaluée) del rapporto di Certificazione [CR]. 

Il dispositivo è risultato conforme ai requisiti di sicurezza espressi nell’Allegato II al 
Regolamento (UE) n. 910/2014, nonché agli altri requisiti di adeguatezza ai fini 
dell’Accertamento espressi nella Procedura [PR], a condizione che vengano rispettate le 
prescrizioni per l’utilizzo del dispositivo indicate nel cap. 8 del presente Rapporto di 
Accertamento. 
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6.3 Identificazione sintetica dell'accertamento 

Richiedente l'accertamento NXP Semiconductors Germany GmbH 

Nome del dispositivo ChipDoc v4 on JCOP 4.5 P71 in SSCD configuration 

Versione del dispositivo 4.0.1.52 

Traguardo di Sicurezza “ChipDoc v4 on JCOP 4.5 P71 in SSCD configuration 
- Security Target” Rev. 8.1 — 1 February 2023 
([TDS]) 

Livello di garanzia EAL4 con aggiunta di ALC_DVS.2 e AVA_VAN.5 

Versione dei CC 3.1 Rev. 5 

Conformità a PP1 EN 419211-2:2013 ([PP2]) 
EN 419211-3:2013 ([PP3]) 
EN 419211-4:2013 ([PP4]) 
EN 419211-5:2013 ([PP5]) 
EN 419211-6:2014 ([PP6]) 

Data di inizio della Procedura 1 marzo 2023 

Data di rilascio Certificato CC 1 marzo 2023 

Data di rilascio Accertamento 2 maggio 2023 

 
1 Nel rapporto di certificazione ANSSI-CC-2023/12 si dichiara conformità ai Protection Profile BSI-CC-PP-
0059-2009-MA-02, BSI-CC-PP-0075-2012-MA-01, BSI-CC-PP-0071-2012-MA-01, BSI-CC-PP-0072-2012-
MA-01, BSI-CC-PP-0076-2013-MA-01 pubblici ed equivalenti a [PP2], [PP3], [PP4], [PP5] e [PP6] in quanto 
si differenziano per modifiche che non hanno alcun effetto sulla garanzia specificata nei PP [PP2], [PP3], 
[PP4], [PP5] e [PP6], come attestato dall’organismo tedesco emittente BSI. 
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7 Condizioni di validità dell’Attestato di Conformità 
L’Attestato di Conformità rilasciato per il dispositivo oggetto dell’Accertamento deve essere 
ritenuto valido ed efficace unicamente sotto le seguenti ipotesi: 

i. la certificazione di sicurezza ottenuta ([RC]) è in corso di validità, ovvero il Certificato 
non è scaduto o non è stato revocato; 

ii. il dispositivo reale è conforme a quello certificato e descritto nel TDS; 

iii. l’ambiente di utilizzo reale del dispositivo è conforme a quello descritto nel TDS; 

iv. sono rispettate tutte le condizioni aggiuntive di utilizzo del dispositivo riportate nel 
cap. 8 del presente Rapporto di Accertamento. 

La violazione dell’ipotesi (i) comporta la perdita di validità dell’Attestato di Conformità. 

La violazione di una o più delle ipotesi (ii), (iii) e (iv) ha come conseguenza la perdita di 
efficacia dell’Attestato di Conformità, che mantiene comunque la sua validità. 

Eventuali situazioni che comportino la perdita di validità del presente Attestato di 
Conformità, siano esse rilevate direttamente dall’Organismo di Certificazione emettitore 
(OCSI) o portate a conoscenza di quest’ultimo da soggetti esterni, saranno rese note ai 
soggetti interessati attraverso il sito web dell’Organismo stesso o altri canali ufficiali. 
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8 Condizioni di utilizzo del dispositivo accertato 
Il dispositivo deve essere utilizzato seguendo tutte le prescrizioni contenute nel Traguardo 
di Sicurezza [TDS], nel Rapporto di Certificazione [RC] e nella documentazione di guida 
fornita con l’ODV. 

In particolare, la consegna, l’installazione sicura dell’ODV e la preparazione sicura del suo 
ambiente operativo devono avvenire in accordo agli obiettivi di sicurezza indicati in [TDS]. 

Il dispositivo deve essere configurato seguendo scrupolosamente la documentazione di 
guida inclusa con l’ODV. 

Inoltre, per quanto riguarda l’uso del dispositivo in conformità ai requisiti di sicurezza 
espressi nell’Allegato II al Regolamento (UE) n. 910/2014 [eIDAS], nonché agli altri requisiti 
di adeguatezza ai fini dell’Accertamento espressi nella Procedura [PR], si raccomanda di 
porre particolare attenzione agli aspetti di seguito descritti. 

8.1 Algoritmi crittografici 

Gli algoritmi crittografici utilizzati dalle funzioni di sicurezza (TSF) del dispositivo certificato 
sono elencati nel Traguardo di Sicurezza nella formulazione dei requisiti funzionali di 
sicurezza (SFR) della classe FCS: Cryptographic Support (si veda [TDS] cap. 6.1.2). L’ODV 
implementa meccanismi crittografici conformi alla specifica ETSI TS 119 312 [ESI-CS], 
quando vengono applicate le raccomandazioni obbligatorie fornite nella documentazione di 
supporto all’ODV.  

Per quanto riguarda la generazione di coppie di chiavi crittografiche e i metodi di 
sottoscrizione, debbono essere utilizzati esclusivamente algoritmi crittografici, lunghezze di 
chiavi, funzioni hash, protocolli e parametri conformi alla specifica ETSI TS 119 312 [ESI-
CS]. 

Inoltre, per la scelta dei parametri di sicurezza relativi ai metodi di sottoscrizione va tenuto 
conto di quanto indicato in [ESI-CS], cap 8.3 (Hash functions versus time) e cap. 8.4 
(Recommended key sizes versus time). 


